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SIEMENS

Anforderungen an das Interne Kontrollsystem
in SAP im Bereich Public Sector

Wirksame Umsetzung in SAP f. das Interne Kontrollsystem

2 = |[KS SAP Berechtigungsexplorer
= Fraud Explorer

Praxisrelevante Umsetzung

Seite 2 Dipl.-Kfm. Ralph Grunge / Otto Erbert Siemens IT Solutions and Services



SIEMENS

Internes Kontrollsystem im Public Sector

Das Interne Kontrollsystem (IKS) ist ein Management-
instrument, welches die Unternehmensziele sicherstellen

soll und in den Bereichen Prozesse, Informationen,
Vermogensschutz und Compliance eingesetzt wird.

Es umfasst hierbei alle dafiir von der Geschaftsleitung
angeordneten organisatorischen Methoden und MalRnahmen.

Anforderung auch fur den Public Sector Bereich,
die Funktionsfahigkeit, Wirksamkeit, Wirtschaftlichkeit
und Angemessenheit des Internen Kontrollsystems
nachweisen zu kdnnen.
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Bisherige Erfahrung zum IKS SIEMENS
Im Bereich Public Sector

Es zeigt sich, dass bei den gegenwartigen
Auspragungen Kontrollen im Regelfall stark
informell durchgefiihrt werden und die
Nachweise sehr zeitaufwandig Gber manuelle
Vorgehensweisen erbracht werden.

In Folge ergibt sich ein hoher Arbeitsaufwand
bei gleichzeitig stark wachsender Erwartungs-
haltung, bspw. Rechnungshofprifer an
Durchfihrung und Dokumentation des IKS.

Hohe Ausstrahlungswirkung der gesetzlichen
Anforderungen aus Privatwirtschaft
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SIEMENS

Automatische Kontrollen im SAP-Standard!

SAP Verfugt |m Standard uber rund 500 Business Objectives (Control Objectives & Risk) |

Kontrollen des Financial Reporting. TR PR TR PR
Im Standard heiR3t insbesondere auch, 28 LR LD B0 5
dass diese kostenfrei, ohne zusatzliche 5
Lizenzgeblihren genutzt werden ;
kdnnen! J
Tecmw PeXpIe
Viele dieser SAP Standardkontrollen ,,
konnen im Regelfall sehr rasch im Auditors envronment
Customizing aktiviert und genutzt Lty AS-
werden! e s | 5
s sotre | & | Systom informaton | -
Das Monitoring tber diese Kontrollen —— ,;,L__.JL
kann ebenfalls in hohem Grade Repoingeotvrs | Edlon E; Acaouns T
automatisiert werden! J i
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=\ Effizientes Reporting Uber die IKS
~ oy Konformitat der SAP Berechtigungen

Wirksamer Einbezug der SAP Berechtigungen

Schnelles Reporting Uber die sensiblen Berechtigungen (Beispiel
elektronisches Radieren, Benutzerpflege, Kreditorenstammdatenpflege...)

} Schnelles Reporting auf Funktionstrennungskonflikte

Verwendung von Best Practice Regelsets uber alle relevanten
SAP Prozesse und den SAP Basis Berechtigungen
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Verflugbare Standard Regelsets
zzgl. den Branchenldsungen IS-P

Einkauf/Vertrieb

Financial Reporting/
Anlagenbuchhaltung

Human Resources

Materialwirtschaft

Choosen Catakog:
Hona!

SAP Basis
CoBIT/COSO

Fraud Prevention

SIEMENS

|IS-H/i.s.h.med [ cone
|IS-P/PS-CD
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SIEMENS

Erweiterung um
Prozesskontrollen
(Fraud-detection &
prevention)
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Effizientes Reporting der SAP
Prozesskontrollen

Vorgehensweise bei Prozesskontrollen:

Schnelles Erkennen von aufgetretenen Funktionstrennungskonflikten in den
SAP Stamm- und Bewegungsdaten

Schnelles Erkennen von maglichen Manipulationen an IKS relevanten
Customizingeinstellungen oder Stammdaten

} Statistische Analysen (Benford...)
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Ergebnisdarstellung der automatisierten
Verfahrensweise

SIEMENS
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SIEMENS

Inhalte der Prozesskontrollen

Nachweis Uber mogliche Funktionstrennungskonflikte

Nachwels Uber anforderungsgerechte Geschaftsprozesse

Nachweis der Funktionsfahigkeit der
Customizingeinstellungen
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Praxisrelevante
Umsetzung der
IT-unterstutzten
Dienstleistungen
far SAP In der

Siemens IT-Revision,
Region CEE
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SIEMENS

Siemens IT-Revision fur Region CEE

Verantwortliche Durchfihrung von IT-Pruafungen in:
12 Staaten
ca. 100 Siemens Gesellschaften

mit ca. 25 IT-Revisoren

In den Hauptgebieten
SAP
Informationssicherheit (ISO 2700x)

ca. 100 Revisionsberichte pro Jahr
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SIEMENS

IT-Audit Programm SAP

EinfUhrungs- und Prozessprufungen

Einbettung ERP-System (Rechnerraum, Workstation, Datenbank, ...)

GoBS-Prufungen (Grundsatze ordnungsgemalier Buchfihrungs-Systeme) des
SAP Systems — mit Anerkennung durch WP-Kanzlei — Ausstellung Prifpass

Berechtigungskonzepte

Fraud-Prufungen (Detection and Prevention)

Seite 15 Dipl.-Kfm. Ralph Grunge / Otto Erbert Siemens IT Solutions and Services



N Argumente fur die Durchfihrung von
ooy IT-gestutzten SAP Prufungen

} Klassische Revisionsgrinde:

Compliancegrtinde
Ordnungsmafigkeit
Datenintegritat
Datensicherheit

Zukunftssicherheit
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=~ |
=\ Argumente fur die Durchfihrung von
IT-gestltzten SAP Prifungen

Wachsender Druck auf Gesellschaften zur Verktrzung von
Abschlusszeiten

verarbeitung wachst; IT-Themen werden immer komplexer;

Zentrale Kontrollanforderungen wie Sarbanes Oxley Act, Euro Sox (8. EU
Richtlinie 2006/43 841 = IKS Vorgaben), URAG, ...

Hebelwirkung der IT auf Geschéaftsprozesse ist grol3; die systematische
Erschlie3ung des "Business Value of IT" ermdglicht erhebliche
Produktivitatsfortschritte

} Abhangigkeit der Unternehmenseinheiten von der Informations-
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Erfolge:
SAP — Fraud und IKS Prifungen

Kritische Berechtigungen wurden aus dem operativen System
entfernt (SAP_ALL, SAP_NEW, S DEVELORP, ...)

Neues Berechtigungskonzept, rollenbasiert unter Berticksichtigung
von Organisation und Funktion — Sammelrollen-Vergabe vor Ort (soll
Rollenkumulierung verhindern von z.B. Lehrlingen, Trainees, ...)

Anwenderdokumentation aktualisiert

Klare Kontrollprozesse: Regelungen in den Gesellschaften von z.B.
regelmaligen Kontrollen (Batch-Input Mappen Verarbeitung,
Notfallusereinsatz inkl. deren Dokumentation)

Prifung auf Einhaltung von Funktionstrennungen. In Einzelfallen
(kleine organisatorische Einheiten) Kontrollprozesse, z.B. 4-Augen
Prinzip aul3erhalb von SAP

Seite 18 Mai-09 Dipl.-Kfm. Ralph Grunge / Otto Erbert Siemens IT Solutions and Services



=\ - Erfolge:
~ ooy SAP —Fraud und IKS Prifungen

Bereinigung von Lieferanten — Stammdaten (Doppel- oder
Mehrfacherfassung), restriktive Rechtevergabe flr User mit
Lieferantenstammdatenpflege

Erkennen von Doppelzahlungen

Fraud — Prevention: Kontrolleinstellungen in SAP
4-Augen Prinzip mit SAP — Transparenz tber die Nutzung

Optimierte Einstellungen im SAP Customizing, wie z.B. Buchungs-
und Toleranzgrenzen
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SIEMENS

“ny DBeispiel aus SAP Fraud Bericht

=loix]
Datei Bearbeiten  Ansicht  Einfligen  Format  Extras  Tabelle Fenster Livelink 7 Adobe PDF  Acrobat-kommentare Frage hier eingeben - X
NEHRSSRIVH I FRRS I -0-80EARSE S8 [T -© Htezn
A4 status + Dunke - Arial -~ 16 - & U Eégig' iZ iz EEE 'a'—v'ﬁ'a EZ”B
Eﬂ ----- oo FZeooeo 108+ v 144 0 180 216 v ZET v i 288 0 CrE RN AU FI6 00 A3 o dED o B0 cp o SAD o BF6 0 0 c G120 €43 0 0+ 684 o ASOONNISNFEETE ZI
1.2~ Lieferantenstammdaten-—-Datenqualité‘it-—-Dubletten--h .............................................. PSSR 119
1.3~ Unvc::llstéim:iige-Liceafcearantenstt‘;ummc:it‘;\ten-fb ......................................................... et e et teeen e eeeee—eaenee e aae e e e e enne e ranennes 149
1.4 Auffélligkeiten-wie-Testkrecditoren-oder-fehlende-Namenskonventionen.............cccceeceeeeneenns SRR 159
1.5 Direkte-Bebuchungen-durch-fehlende-Einkaufssichten-h ............................................. PRt eateee e e e e en e e e e e e nnree s 159
1.6+ Wurden-Kreditoren-zu-ungewdhnlichen-Zeiten-angelegt-und-zeigen-diese-ungewéhnliche-Umsitze .......... S SRR 179
1.7 - Anderungen-an-Kreditorenstammeclaten-werden-korrekt-aufgezeichnet-und-wurden-nicht-manipuliert .......... Peeeeans 179
1.8 Manipulationen-an-Bankverbindungen .............cccco oo, ettt et et e e e e e —eeea e e e e ae e araee e neeannnnes 189 .
1.9+ Zentrale-Pflege-der-Kreditorenstammdaten.............ccccoo oo TP PRRPI 199 *
1 .1&Unterschiedliche-Kreditoren-verfﬂgen-Uber-die-glei-::he-Bankverbindung-hh ............................. e 209 3
= o[E] =4 »
Seite 2 Ab 2 2I75 Bei 7e Sp Mak AMD ERW DB Englisch (Gr 4
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i SIEMENS
ny Beispiel aus SAP Fraud Bericht

1o)X
Datei EBearbeiten  Ansicht  Einfigen  Format Extras Tabelle Fenster Livelink ¢ AdobePDF  Acrobat-Kommentare Frage hier eingeben - X
NEHRS SRAIVEIs ARSI -0 - 8HORES IMwr -@ Fe=n i
A4 verzeichrisz = Arial - 14 - Fxggggtg-;g_ : __—-aE,?.A.E EE—E

Eqbi_s ----- 72 108+ 0 149+ 180 0 o 216 ¢+ ¢ 52 ¢ 288 + v ¢ F24 0 FEQ v E! 95----432-----463----504---540----5?5----612----648----684»----?20----_,ﬂg

ICIVICIND
ll
" 1.3 + Unvolistindige-L ieferantenstammdaten —+ hﬂ
=
Es befinden-sich-nur-autarisierte -und-vollstandig-gepflegte-Lieferante nstammdaten-im- System
Unvollstandig- gepflegte: Lieferantenstammdaten, wie- fehlende: Telefannummern,- fehlende- Anschriften, - Postfachadressen- (anstelle-vallstandiger- Anschrif-
ten), erschweren-die-Machvollziehbarkeit- und: kinnen-einen-Hinweis-auf dolose-Handlungen- darstellen ]
SAP-TestlAnalysehandlungeny
Uberprifung,- ob-unvallstandig e- Lieferante nstammdaten-im- System-vorliegend-sind 9
Ergebnis
Es liegen- rund- 400- Lieferantenstammdaten- var,- die- lediglich- eine: Postfachadresse: aber keine- Stratte: in- den- Stammdaten- gepflegt haben .- Rund-9.000-
Stammsatze-haben-keine-Telefonnummer-gepflegt. Zudem:liegen-Stammsatze-vaor,-bei-denen: keine-Einkaufssicht in den Stammdaten-gepflegt-ist 4
Es- sallte intern- diskutiert werden, inwieweit die- Stammdaten: einer- Uberarbeitung: zuzufihren- sind- (Bereinigung: inaktiver- Stammsatze - Nachpflege: der- Ad
ES
Stammsatzinformationen) g @
¥
S EEER] | &
Seite 12 Ab 2 12/75  Eei Ze Sp MAK AMD ERW UB Deutsch (De 4
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E Microsoft Excel - IKS_Siemens_Test_anonym_2008.xls - |I:I|5|
|E_] Datei Eearbeiten Ansicht Einfligen Formakt Extras Daten  Eenster Liwelink 7  aAdobe PDF Frage hier eingeben - - B X
NDEEHR O S ERIVE|EBEE-F 9@ -2 %S00 -@

Calibri -1l - | F & U|=E = =B 5 % oo %3 5% | =5 = -o-Aa-Rimo B
1 - A 1.03.120 SE16 Replace in debugging DEELU
A R [ 5 [ T | u [ v [ w % ¥ [ z s ag =

= — o a b @ 2]
—_— = =] —_— (=] =] a
= = — = = = = =
= S = - = = - =
= p & = = = = S
- = =
= = g = = = 3 o
= = & = = = & Bo
=) = = — = s 3 — =]
= o - oL [ars] = = a A
=5 — = = iZ L = = = =
o v = = = = o = o =
L) = = = g = L) = = g
£ = = T 5 = £ = = &
o = = = = i @ = X =)
= B = = = = = = = b
& s s 2 £ & = b= = RS
=2 o = 5] N
2 = E 2 £ = s @ E =
= - = = = ‘o = = P =

= o = = ) =} = = =
@ = = = = L] = = = =
= E _g @ Q:ll ETe =] o a =
= = 5 = = = = = ~ = =
= = % z = 2 35 S o = 2
5 - = = = = & 5 = = o
—= — = = = = = = (=] = =
L=n) L =3 Lt ol = L =2} Ly L Caal
— = = = = = — — = = =
A = = = = 3 = = = = 35 35
1 = — — — — ~ = — — = ) ~
2 Total 85 12 74 85 275 23a 4 42 74 71 7a

2951 2949
2952 2950
2953 2951 ® ® ® X x x x x x
2954 2952 ® ® ® X x x x x x
2955 2953 ® ® ® X x x x x x
2956 2954
2957 2955 ® ® ® X x x x x x
2958 295G = = = x B B B D'C b
2959 2957
29a0 2958 ® ® ® X x x x x x

|

29al1 2959 ® ® ® X x x x x x x
4 4 » % ergebniso N | = = = - |
Eereit MFE L
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Zusammenfassung

Grol3e Akzeptanz der Untersuchungen bei CFO und CIO (SAP-
Verantwortliche)

Festlegung auf regelméafige Untersuchungen
(kl. Gesellschaften jahrlich, gr. Gesellschaften halbjahrlich)

Achtung: Nach Erstuntersuchung moglicherweise erheblicher
,Bereinigungs-Aufwand*

Berlcksichtigung von individuellen Zusatzuntersuchungen oder
Schwerpunktsetzungen mdglich

Bereits in allen gr. Siemens Gesellschaften in CEE durchgefuhrt,
aber auch in Siemens Gesellschaften in USA und Deutschland

Aufgrund dieser internen Erfolgs-Story — Durchflihrung von IT-gestltzten
Prifungen auch fur externe Partner moglich
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Siemens IT-IKS Losungen fur EU und CEE

IT-Compliance auf Basis 8. EU-Richtlinie

SIEMENS IT-audit consulting

SAP IKS

= |[KS-Explorer (Prifung kritischer Berechtigung nach definierten Regelsets)
Fraud Explorer (140 Analysehandlungen)
GoB-Uberprifungen (Grundsatze ordnungsgemaRer Buchfiihrung)

Information Security Uberprifungen
InfoSec Basisprifungen
Prifungen nach ISO 27001 und ISO 27002
Zertifizierungsvorbereitung

= |T Service Management
Prufungen nach ISO 20000 (ITIL)
Zertifizierungsvorbereitung

Siemens hat umfangreiches Expertenwissen fur IT-IKS Prifungen
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